Krieg in der Ukraine: So erkennt man Fake News auf Social Media

Sene Jiircher Jeitung

Deepfake, Propaganda oder
Augenzeugenbericht von der Front: Wie
man als normaler Nutzer im
Informationskrieg nicht den Uberblick
verliert

Der Krieg in der Ukraine beschert uns auf Tiktok, Twitter und
Facebook eine Flut von Beitragen: Manche sind echt, manche
irrefihrend, manche falsch. Eine Anleitung zum Umgang damit in
sieben Schritten.
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Reuters

Ausschnitte aus einem auf Social Media geteilten Video, das
einen Raketenangriff auf ein Regierungsgebaude in Charkiw am
1. Marz 2022 zeigt.

Jede Person hat heute die Moglichkeit, den Krieg in der Ukraine quasi in
Echtzeit online mitzuverfolgen — oder zumindest ein bestimmtes Abbild
davon. Wer sich auf Social Media oder Nachrichtendienste wie Telegram
begibt, wird mit einer Flut von Beitragen konfrontiert. Diese konnen
wahr oder falsch, aus dem Kontext gerissen oder regelrechte Propaganda
sein. In dem Strudel von Bildern, Videos, Nachrichten und Meinungen ist

es schwer einzuschidtzen, welchen Informationen man vertrauen kann.
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Am Mittwoch tauchte zum Beispiel ein gefdlschtes Deepfake-Video von
Wolodimir Selenski auf. Darin fordert der ukrainische Prasident
scheinbar seine Truppen auf, die Waffen niederzulegen. Das Video war
leicht als Falschung zu erkennen: In der Aufnahme hat Selenski einen
seltsam grossen Kopf, der unscharfer ist als der Rest seines Korpers, und
seine Stimme ist tiefer als tiblich. Das Video wurde inzwischen von den

Meta-Plattformen entfernt.

Selbst die Profis stossen derzeit an Grenzen, wenn es darum geht, Bilder
und Videos aus dem Kriegsgebiet zu verifizieren. Forrest Rogers, Osint-
Reporter (open source intelligence) bei der NZZ, sagt: «Zu Beginn des
Krieges konnte man Informationen zuverlassig tiberpriifen. Gegenwartig
ist es jedoch extrem schwierig, den Wahrheitsgehalt eines Videos auf
Social Media zu bestimmen.» Oft lasse sich zwar noch der Ort der

Aufnahme verifizieren, nicht aber eine genaue Uhrzeit oder ein Datum.

Auch wenn die Lage zunehmend uniibersichtlich wird: Wer gewisse
Punkte beachtet, behalt auch wahrend einer sich rasch verandernden
Nachrichtenlage den Uberblick.
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Soziale Netzwerke sind darauf ausgelegt, dass Inhalte schnell weiter
geteilt werden. Doch egal wie traurig, wiitend oder gliicklich ein
bestimmter Beitrag einen macht und egal wie gross das Bediirfnis ist,
ihn mit seinem Netzwerk zu teilen, man sollte kurz innehalten und

einmal tief durchatmen.

Gerade in einer uniibersichtlichen Situation wie dem Krieg in der
Ukraine sollte man sich erst genauer mit Inhalt, Absender und Quelle
eines Beitrags beschaftigen und immer von der Moglichkeit ausgehen,
dass die auf Social Media geteilten Beitrage, Fotos und Videos falsch
sind. «Wenn es zu abgedreht klingt, um wahr zu sein, ist es das

wahrscheinlich auch nicht», sagt Rogers.
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Wer ist der Absender? !

In einem ersten Schritt sollte man einen Blick auf das Profil des
Absenders werfen. Wie lange existiert der Account bereits, und wie viele
Follower hat das Profil? Bei sehr jungen Accounts oder solchen mit

wenigen Followern ist Vorsicht geboten.

Auch die bisher veroffentlichten Beitrage sollten tiberpriift werden. Sie
konnen einen Hinweis iiber die Interessen und Uberzeugungen des
Absenders liefern. Haben sich der Ton und die Art der Beitrage jiingst
verandert, konnte das ein Hinweis auf einen gehackten Account sein. Ein
blauer Verifizierungshaken oder eine private Verbindung machen das
Profil oder den Inhalt der Nachricht nicht automatisch

vertrauenswiirdig.

Hat das Profil eine Verbindung zu einer Website, lohnt sich ein Blick ins
Impressum. Wenn es fehlt, ist das ein schlechtes Zeichen. Verweisen die
Angaben darin auf Personen oder Firmen, kann eine Google-Suche

helfen, mehr tiber den oder die Urheber herauszufinden.

Handelt es sich um eine seriose Quelle? !

Weitere Hinweise darauf, ob ein Beitrag vertrauenswiirdig ist, kann ein
Blick auf die Quelle der Information liefern. Stammt sie vom Urheber

selber, der moglicherweise vor Ort ist oder ein Experte auf dem Gebiet?
Oder verweist der Beitrag auf eine Organisation, eine Zeitung oder eine

Behorde? Hier kann eine Google-Suche helfen, um die Seriositat einer
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Quelle zu uiberpriifen. Das Fehlen einer Quelle ist ein Alarmsignal.

Vorsicht ist auch bei Screenshots von Informationen oder Aussagen
geboten. Diese konnten aus dem Zusammenhang gerissen sein und ein
falsches Bild der Sachlage vermitteln. Eine umgekehrte Bildsuche (siehe
unten) oder eine Suche nach dem genauen Wortlaut kénnen hier

allenfalls helfen, mehr Kontext zum Beitrag zu finden.

Wie ist der Beitrag aufbereitet? !

Falschnachrichten sind oft stark emotionalisiert. Reisserische Texte und
aufwiithlende Bilder sollen beim Nutzer starke Gefiihle auslésen und ihn
damit zum Kommentieren und Teilen verleiten. Auch Rechtschreibfehler
oder ein chaotisches Layout konnen ein Hinweis auf einen unseriosen

Inhalt sein.

Weitere Informationen einholen f

Enthalt ein Beitrag keine Hinweise auf eine Quelle, lohnt sich ein Blick
auf vertrauenswiirdige Nachrichten-Websites oder Experten. Diese
stiitzen sich im Idealfall auf unterschiedliche Quellen und kénnen
helfen, die auf Social Media entdeckte Information einzuordnen. Fehlen
Medienberichte zum Thema oder lassen sich gar keine weiteren

Hinweise dazu auftreiben, ist Vorsicht geboten.

Neben klassischen Nachrichtenportalen bieten auch die Portale von
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Faktencheckern eine Orientierungshilfe, etwa jene von DPA, AFP oder
Reuters. Auch die Social-Media-Plattformen selbst konnen Beitrage, die
Falschinformationen enthalten, mit einem entsprechenden Hinweis
versehen oder entfernen - allerdings tun sie das oft nur mit Verspatung.
Neuerdings werden auch Accounts mit Verbindungen zu staatlichen

Akteuren von den Plattformen transparenter markiert.

Bilder und Videos iliberpriifen f

Besonders bei Fotos und Bewegtbildern ist Vorsicht geboten. Wurde die
Aufnahme tatsachlich am angegebenen Ort und zur angegebenen Zeit
gemacht? Bei Fotos kann Klarheit schaffen, das Bild im Netz
nachzuschlagen, um herauszufinden, ob es schon an anderer Stelle
verwendet wurde. So eine Bilder-Riickwartssuche gibt es zum Beispiel
bei Google. So wird schnell klar, wann die Aufnahme gemacht wurde

und in welchem Kontext.

Falsche Videos zu entlarven, ist fiir Laien hingegen etwas schwieriger.
Mit einem klaren Screenshot aus dem Video lasst sich durch eine
Bildersuche allenfalls das Original finden. Es gibt weiter Dienste, die
dabei helfen, herauszufinden, wie alt ein Video tatsachlich ist und ob es
zuvor schon an anderer Stelle einmal hochgeladen wurde. Fiir Youtube

zum Beispiel der Dataviewer von Amnesty International.
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Wie erkennt man False-Flag Videos? NZZ Video

Gelingt es der NZZ, die Echtheit eines Videos zum Krieg in der Ukraine
zu bestatigen, wird das mit dem Hinweis «Dieses Video wurde von der
NZZ verifiziert» gekennzeichnet. Das signalisiert den Leserinnen und
Lesern, dass strenge Kontrollen durchlaufen worden sind, um die

Richtigkeit sicherzustellen.

Deepfakes erkennen 1

Eine weitere Art, wie in Video- und Audioform Falschinformationen
verbreitet werden konnen, sind Deepfakes. Dabei wird mithilfe von
kiinstlicher Intelligenz und maschinellem Lernen das Gesicht oder die
Stimme einer Person manipuliert, um ihr eine erfundene Aussage in den
Mund zu legen oder sie in einem ungiinstigen Kontext erscheinen zu

lassen.

Um ein Deepfake zu entlarven, kann man auf einige Punkte achten.
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Zunachst einmal gilt es auch hier, innezuhalten und kurz zu tiberlegen:
Ergibt das gerade Gesehene oder Gehorte tatsachlich Sinn? Zudem sollte

man den Inhalt iiber eine andere, vertrauenswiirdige Quelle tiberpriifen.

Weiter kann man in der Aufnahme nach Unstimmigkeiten suchen.
Seltsame Spriinge im Video, schlechte Lippen-Synchronisation, eine
veranderte Stimmlage, verschwommene Stellen oder ungewohnliche
Schattenwiirfe sowie komisch aussehende Gliedmassen sind alles
Hinweise auf ein Deepfake. Auch ein perfekt symmetrisches Gesicht
oder eine verformte Brille sind typische Merkmale eines solchen Videos.
Gerade Haare, Ohren und andere feine Details wie Schmuck und Zahne
sind sehr schwer zu manipulieren. Bei der Uberpriifung kann es helfen,

sich das Video verlangsamt oder Bild fiir Bild anzusehen.
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